PROGRAMA DE TRABAJO PARA LA IMPLEMENTACION DE LA

PLATAFORMA DIGITAL DEL ESTADO DE MORELOS.

Los primeros pasos de la estrategia de implementacién de la Plataforma Digital del
Estado de Morelos se han dado de la manera siguiente:

1.

Calle No Reeleccién, tercer p'ugo/

La creacion del nombre de dominio principal hitps://www. saem.gob.mx donde es
alojada la pagina principal del Sistema Anticorrupcion del Estado de Morelos y a su
vez el subdominio para el despliegue de los sistemas correspondientes a la
Plataforma Digital del Estado de Morelos hitps://pdem.saem.gob.mx , ambos con
los certificados de seguridad necesarios para la proteccién de los datos de acuerdo
a los lineamientos de [a Plataforma Digital Nacionai.

Se han generado los nombres de dominio por municipio para un despliegue
ordenado de los sistemas, de acuerdo a la siguiente nomenclatura
www [nombre_municipio].saem.gob.mx. (p.ej. https://cuernavaca.saem.gob.mx).

Para cada uno de los seis sistemas se ha definido un plan por etapas estandarizado
con el fin de llevar a cabo una implementacién de los aplicativos ordenado y con
base en buenas practicas de la manera siguiente.

Para cubrir los requerimientos técnicos para la implementacion y gestion de los
sistemas de evolucién patrimonial y declaracion de intereses (1), servidores publicos
que intervengan en procedimientos de contrataciones publicas (2) y el sistema
nacional de servidores plblicos y particulares eancionados (3) de acuerdo con las
caracteristicas técnicas lineadas por Plataforma Digital Nacional (ver anexo 1) se
realizé un estudio de mercado con los principales proveedores de los servicios de
nube (tabla 1) y a partir de ello se hizo una estandarizacion de los requerimientos
técnicos para su implementacion (tabla 2) quedando de la siguiente manera.
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Estudio de mercado de plataformas de computo en la nube
Requerimientos técnicos /  Proveedor* AWS Google Cloud Azure Digital Ocean
S1 Aplicativo: Sistema de declaracién patrimonial.
Setvidor de base de datos 253 290 247 160
S1 Aplicativo: Sistema de declaracién patrimonial.
Servidor BackEnd e g Lo 80
$1 Aplicativo: Sistema de declaracién patrimonial.
Servidor FrontEnd L 97 ted fie
S1 Aplicativo: Sistema de declaracién patrimonial.
Reporteador 62 194 61 40
S1 API de interconexion 62 194 61 40
Total mensual precios en ddlares americanos® $646 $920 $635 $440
Total mensual. precios en pesc mexicane {20.57) $13288.22 $18924.4 $13061.95 $9050.8
S2vy 83 Aplicativos: S.P. en contrataciones y 62 194 61 40
sancionados
S2y S3 APl de interconexion 62 194 01 40
Total mensual precios en délares americanos® $124 $388 $122 $80
Total mensual. precios en peso mexicano (20.57) $2550.68 $7981.16 $2509.54 $1645.6

Tabla 1 * Precios en ddlares americanos

Nota1: para con estos proveedores se tiene la desventaja de que la facturacién no se hace con los datos fiscales nacionales.

Nota2: Se cuenta con propuesta de Telmex donde ofrece sus servicios de infraestructura en nube. Con un precic aproximado
de $10897 més VA con facturacién nacional
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Requerimientos minimos y costos aproximados para la implementacion y gestién de la Plataforma
Digital del Estado de Morelos {(de acuerdo a pruebas realizadas con Ia plataforma Digital Ocean)

1|Base de datos 4 vCPU, 8GB en RAM 180 GB almacenamiento
2|NGinx 4 vCPU, 8GB en RAM 160 GB almacenamiento
31API 81 4 vCPU, 8GB en RAM 160 GB almacenamiento
4182. sistema 1 4 vCPU, 8GB en RAM 160 GB almacenamiento
5|83. Sistemna 2 4 vCPU, 8GB en RAM 160 GB almacenamiento

Tabla 2. : Costo aproximado $10897 mensuai

Nota. El estudio de mercado de los proveedores infraestructura de procesamiento en la nube se
realiz6 con los proveedores internacionalmente mas reconocidos no obstante no ofrecen facturacion
en la Republica Mexicana, por 1o que €l costo atiende a cotizacion de Telmex aproximade $10897
mas IVA con facturacion nacional.

Teléfono: 777 526 2693
Correo Electrénico: saem@saem.gob.mx

’4’
Calle No Reeleccion, tercer piso del Edificio Bellavista, {despacho 115), Colonia centro, Cuernavaca, Morelos, C.P. 62000 4 /

s ,;/
.’LI/ :
7



PLAN DE TRABAJO PARA LA IMPLEMENTACION DEL SISTEMA
DE DECLARACIONES PATRIMONIALES (SISTEMA 1).

1. El plan de trabajo para la implementacion del sistema de declaraciones patrimoniales se
realizara en dos etapas:

1.1 Con los Municipios.

1.2 Con los entes publicos estatales y autonomes.

El plan de trabajo se realizara en dos vertientes: para aquellos entes publicos que decidan hacer
una implementacion en infraestructura en nube y para aquellos entes publicos que decidan
hacer una implementacién en infraestructura propia.

Inicialmente se requerira de dos semanas derivado de la contratacion de los servicios para la
generacion de los ambientes iniciales correspondientes a la base de datos por parte del SAEM
bajo el siguiente cronograma.

semanas

Actividad 18213141516171819410411§12§13114

Generacién de ambientes y
magquinas para la gestion de
la PDEM

Contratacion y generacion de
consola de administracion.

.z Configuracion y puesta en
configuracion de base de | o oha de la base de datos

datos central. 3%

Cronograma 1.

2. Para la implementacion en infraestructura en nube el tiempo de implementacion es de cuatro
semanas mas dos para pruebas, optimizacién y liberacién contando a partir de que tener la
infraestructura y los requerimientos minimos descritos en el cuadro de requerimientos con

£
capacidad de crecimiento de acuerdo a necesidades, también es necesario establecer una Q": i
coordinacién con las areas técnicas informaticas para la realizacién de los trabajos bajo el \D

\

siguiente cronograma.

Teléfono: 777 526 2693
Correo Electronico: ssem@saem.gob.mx
Calle No Reeleccién, tercer piso del Edificio Bellavista, (despacho 115), Colonia centro, Cuernavaca, Morelos, C.P. 62000




semanas

Actividad 142035415061 718191 100110121138 1481511617818]19120121122123}24125126]27]28
Generacién de
Generacion de ambien_tes
ambientes de productivos
operacion / Configuracién
produccion de ambientes
de produccion
Pruebas y
Puesta en marcha|_OPtimizacion
Liberacion

Cronograma 2.

semanas

Actividad 1 2§ 3] 4§ 5] 64 7] 8§ 910} 11412813114

Generacion de
Generacion de ambientes | ambientes productivos
de operacion/produccion Configuracién de

ambientes de produccién

Pruebas y optimizacion

Puesta en marcha B
liberacion

Cronograma 2. Continuacioén

3. Para la implementacion en infraestructura propia los tiempos de implementacion son los
mismos que el punto uno de este apartado a reserva del plan de trabajo y coordinacién que se
establezca con las areas informaticas de los entes publicos contando a partir de tener
disponible la infraestructura con los requerimientos descritos en la secciéon de requerimientos
técnicos.

4. Previo a la liberacién del sistema de declaraciones patrimoniales el Secretario Técnico del
Sistema Anticorrupcion del Estado de Morelos Mtro. Juan Carlos Huitron Luja informara
mediante correo electrénico la fecha de liberacién del aplicativo.

5. En caso de ser necesario por cuestiones de operacion tecnica y si asi lo manifiesta algun ente




coordinacién con el drea tecnica de la Secretaria Ejecutiva del Sistema Anticorrupcion v el
organo interno de control correspondiente.

6. Los requerimientos técnicos para la implementacion del sistema de declaraciones
patrimoniales para los entes publicos son los siguientes:

Requerimientos minimos para la implementacion del sistema de manera local

4 nucleos de procesador, 16 de RAM, 200 GB de almacenamiento, conexion a
internet de 10 Mbps simétricos.

Requerimientos minimos para la implementacién del sistema en infraestructura
de nube y costos aproximados.

Caracteristicas mensual anual

"4 vCPU, 8GB en RAM 160 GB
almacenamiento. 1150 13800

7. SLA 'y soporte técnico propuesto.

A manera de ofrecer un soporte técnico ordenado en los ambientes productivos y previa
capacitacion proponemos dos niveles de servicio para una eficiente atencién de los
usuarios del sistema y las dudas que se pudieran presentar por cuanto a la operacion y
administracion se dara a través de la direccion sistemas@saem.gob.myx, los dos niveles de S
servicio que se proponen son los siguientes:

1. Operacion de la plataforma por parte de los usuarios y administracion del aplicativo
es atendida directamente por el area informéatica del ente publico.

2. Operacion tecnica, mal funcionamiento del aplicativo, redimensionamiento de la
infraestructura es atendida por la unidad de servicios tecnolégicos de la Secretaria
Ejecutiva del Sistema Anticorrupcion del Estado de Morelos.
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Anexo 1.

Requerimientos técnicos sistema 1 y APl de interconexiéon de acuerdo a la
Plataforma Digital Nacional.

Modulo Configuraciéon minima notas
Servidor de | 8GB de memoria RAM, 100 GB de Es importante monitorear el espacio
base de espacio libre en disco duro o unidad | disponible de la base de datos
datos de estado solido. 4vCPUs. conforme se incrementa el ndmero
de declaraciones.
Se deberd incrementar la capacidad
de memoria RAM y procesamiento
(CPU o vCPUs) conforme al nimero
de usuarios del sistema auments.
Backend 8GB de memoria RAM, 50 GB de Se debera incrementar la capacidad
espacio libre en disco duro o unidad de memoria RAM y procesamiento
de estado sélido. 4vCPUs. (CPU o vCPUs) conforme al nimero
de usuarios del sistema aumente.
Frontend 4GB de memoria RAM, 50 GB de Se debera incrementar la capacidad
espacio libre en disco duro o unidad de memoria RAM y procesamiento
de estado sdlido. 4vCPUs. (CPU o vCPUs) conforme al nimero
de usuarios del sistema aumente.
Reporteador | 4GB de memoria RAM, 50 GB de Se debera incrementar la capacidad
espacio libre en disco duro o unidad de memoria RAM y procesamiento
de estado sdlido. 4vCPUs. (CPU o vCPUs) conforme al numero
de usuarios del sistema aumente.
APl de Procesador: 4 CPU, Sistema Se debera incrementar la capacidad
conexion Operativo CentOS 7.x , Memoria 8 de memoria RAM y procesamiento

GB RAM , Almacenamiento 50 GB,,
Libres (aplicaciones/cédigo) ,
Almacenamiento Base de datos 100
GB (inicial e incremental),
Transferencia 1 TB mensualmente
(ambiente en nube)

(CPU o vCPUs) conforme al numero
de usuarios del sistema aumente.

¢
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Anexo 1. (Continuacion)

Requerimientos técnicos sistemas 2, 3 y APl

Modulo Configuracidn minima notas

Sistema 2 | Procesador 4 CPU , Sistema Se debera incrementar la capacidad
Operativo CentOS 7.x , Memoria 8 GB | de memoria RAM y procesamiento
RAM , Almacenamiento 50 GB Libres | (CPU o vCPUs) conforme al
(aplicaciones/codigo) Almacenamiento | numero de usuarios del sistema
Base de datos 100 GB (inicial e aumente.
incremental) Transferencia: 1 TB
mensualmente (ambiente en nube)

Sistema 3 | Procesador 4 CPU , Sistema Se debera incrementar la capacidad
Operativo CentOS 7.x , Memoria 8 GB | de memoria RAM y procesamiento
RAM , Almacenamiento 50 GB Libres | (CPU o vCPUs) conforme al
(aplicaciones/codigo) Almacenamiento | numero de usuarios del sistema
Base de datos 100 GB (inicial e aumente.
incremental) Transferencia: 1 TB
mensualmente (ambiente en nube)

API Procesador 4 CPU , Sistema Se debera incrementar la capacidad

Operativo CentOS 7.x , Memoria 8 GB
RAM , Almacenamiento 50 GB Libres
(aplicaciones/cédigo) Almacenamiento
Base de datos 100 GB (inicial e
incremental) Transferencia: 1 TB
mensualmente (ambiente en nube)

de memoria RAM y procesamiento
(CPU o vCPUs) conforme al
numero de usuarios del sistema
aumente.
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